Zatgcznik nr 1 do Zapytania Ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

W niniejszym dokumencie przedstawiono minimalne parametry techniczne, jakimi musi
charakteryzowa¢ oprogramowanie zwigzane z Zapytaniem Ofertowym oraz minimalny zakres
szkolenia dla pracownikéw Dziatu IT.

WithSecure Elements Vulnerability Managment - 95 licencji

1. Rozwigzanie zapewnia wykrywanie oraz zarzadzanie podatnosciami bezpieczeristwa,
w Srodowisku informatycznym.

2. Architektura rozwigzania sktadasie z systemu zarzadzania oraz osobnego, dedykowanego
oprogramowania wykonujgcego skanowania podatnosci, ktore jest zarzagdzane za pomocy jednej
centralnej konsoli zarzadzania.

3. Dostep do konsoli centralnego zarzadzania odbywa sie z poziomu interfejsu WWW, niezaleznie od
zastosowanej platformy sprzetowej i programowej.

4. Konsola zarzadzania jest dostepna w postaci ustugi hostowanej na serwerach producenta

5. Konsola zarzadzania oferuje dostep za pomocg nastepujacych wspieranych przegladarek
internetowych:

e Microsoft Edge
e Mozilla Firefox
e Google Chrome
e Safari

6. Rozwigzanie realizuje skanowania podatnosci za pomocy dedykowanego oprogramowania,
instalowanego w srodowisku, zarzgdzanego z poziomu konsoli centralnego zarzadzania.

7. Oprogramowanie skanujgce podatnosci, w postaci aplikacji instalowanej lokalnie, wspiera ponizsze
systemy operacyjne:

e  Windows Server 2012 R2 i nowsze
e Ubuntu server 18.x LTS

8. Rozwigzanie umozliwia przeprowadzenie skanowania, wykrywajacego urzadzenia pracujgce
w skanowanej sieci komputerowej.

9. Skanowanie wykrywajgce urzadzenia pracujace w skanowanej sieci umozliwia:

a) wykrywanie urzadzen pracujgcych w skanowanej sieci na podstawie protokotéow: ARP,
ICMP PING, SSH, HTTP, HTTPS, RDP.
b) wykrycie pracujgcych urzadzen w oparciu o analize wszystkich dostepnych otwartych
portow sieciowych.
¢) Pozwala na konfiguracje parametréw skanowania takich jak:
a. zakres przeszukiwanych portow,
b. wydajnos¢ skanowania (ilo$¢ jednoczesnych potaczen sieciowych),
c. liczbe jednoczesnych watkéw skanowania,
d. mozliwosé wykrycia wersji systemu operacyjnego.
d) konfiguracje harmonogramu uruchamiania skanu (np. dziennie, tygodniowo, w okreslony
dzien miesigca, kwartalnie oraz wskazanie godziny rozpoczecia skanowania)
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e) konfiguracje wysytania powiadomien na wskazany adres e-mail, informujgcych
0 rozpoczeciu skanowania oraz jego zakonczeniu.
Konsola zarzadzajgca umozliwia podglad listy skonfigurowanych skanéw wykrywajgcych dostepne
hosty w sieci, wraz z informacjg o zmianach w stosunku do ostatniego przeprowadzonego skanu.
Konsola zarzadzania umozliwia eksport wyniku skanu wykrywajgcego dostepne urzgdzenia w sieci
do pliku XLS oraz XML.
Rozwigzanie umozliwia uruchomienie skanowania wykrywajgcego znane podatnosci
bezpieczenstwa na urzadzeniach sieciowych.
Skan wykrywajacy znane podatnosci bezpieczenstwa na urzadzeniach sieciowych umozliwia:
a) okreslenie skanowanego celu za pomocg adresu IP, oraz grupy celéw za pomocg adresu
podsieci IP.
b) masowe wprowadzenie listy skanowanych celéw (adresow 1IP), za pomoca
ustrukturyzowanego pliku z rozszerzeniem CSV.
c) konfiguracje parametréw skanowania, takich jak:
a. zakres skanowanych portéw sieciowych TCP/UDP,
b. parametr wydajnosci skanowania,
c. rodzaj uwierzytelniania na skanowanej stacji.
d) konfiguracje harmonogramu uruchamiania skanu: dziennie, tygodniowo, w okreslony
dzien miesigca, oraz wskazanie godziny rozpoczecia.
e) konfiguracje wysytania powiadomien na wskazany adres e-mail informujgcych
0 momencie rozpoczecia skanowania oraz jego zakonczeniu.
Konsola zarzadzania umozliwia podglad listy skonfigurowanych skanéw wykrywajgcych znane
podatnosci bezpieczenstwa, wraz z informacjg o zmianach w stosunku do ostatniego
przeprowadzonego skanu.
Konsola zarzadzania umozliwia eksport wyniku skanu wykrywajgcego znane podatnosci
bezpieczenstwa do pliku.
Rozwigzanie umozliwia uruchomienie skanu wykrywajgcego luki bezpieczenstwa w aplikacjach
webowych.
Skanowanie wykrywajace luki bezpieczenstwa w aplikacjach webowych umozliwia:
a) okreslenie skanowanego celu za pomocg adresu URL lub adresu IP.
b) konfiguracje parametréw skanowania takich jak:
a. rodzaje testowanych atakéw,
b. wyjatki ze skanowania (adresy URL omijane podczas testowania aplikacji web),
c. parametr wydajnosci skanowania (ilo$¢ jednoczesnych zapytan przesytanych do
skanowanej aplikacji).
c) konfiguracje uwierzytelniania w testowanej aplikacji web.
d) konfiguracje harmonogramu uruchamiania skanowania: dziennie, tygodniowo,
w okreslony dzien miesigca, oraz wskazanie godziny rozpoczecia skanowania.
e) konfiguracje wysytania powiadomien na wskazany adres e-mail informujgcych
0 momencie rozpoczecia skanowania oraz jego zakoriczeniu.
Konsola zarzadzania umozliwia podglad listy skonfigurowanych skanéw wykrywajgcych luki
w aplikacjach webowych wraz z informacjg o zmianach w stosunku do ostatniego
przeprowadzonego skanu.
Rozwigzanie umozliwia skorzystanie z narzedzia do identyfikacji zasobow informatycznych
dostepnych z publicznej sieci Internet.
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20. Narzedzie do identyfikacji zasobdéw informatycznych dostepnych z publicznej sieci Internet
umozliwia:

a)

b)
c)

d)

przeszukiwanie adresdw internetowych, skatalogowanych przez automatyczne systemy
producenta, spetniajgcych wskazane warunki wyszukiwania.

zapisywanie wskazanych warunkéw wyszukiwania jako szablony.

podglad listy wynikéw wyszukiwania z informacjg o wykrytym adresie IP, nazwie oraz
stowach kluczowych.

dodanie wybranych wynikdw wyszukiwania do grupy skanowania podatnosci
bezpieczenstwa.

21. Rozwigzanie umozliwia podglad listy wszystkich wykrytych podatnosci bezpieczenstwa
z wszystkich przeprowadzonych skanowan.
22. Lista wszystkich wykrytych podatnosci musi umozliwiac:

23.
24.
25.

26.

27.

28.

a)

b)

c)

filtrowanie podatnosci ze wzgledu na ich rodzaj, przypisany znacznik (opis), urzadzenie
sieciowe na ktorym zostata znaleziona podatnosé, stopien zagrozenia, status jego
naprawy.

wyswietlenie szczegbétéw poszczegdlnych podatnosci bezpieczeristwa wraz z informacjami
na jakich urzadzeniach sieciowych dana podatnos¢ zostata wykryta.

eksport listy urzagdzen na ktérych zostata wykryta dana podatnos$é bezpieczenstwa do pliku
Csv.

Rozwigzanie umozliwia podglad listy wygenerowanych raportow.
Rozwigzanie umozliwia utworzenie nowego raportu podsumowujgcego.
Raport podsumowujgcy umozliwia:

a)
b)
c)

d)

konfiguracje szablonu jaki bedzie wykorzystany do przygotowania raportu,

wybranie grup urzadzen, ktore bedg znajdowaty sie w raporcie,

wybranie poszczegdlnych statuséw oraz poziomu zagrozenia podatnosci, ktore beda
znajdowaty sie w raporcie,

personalizacje danych, ktorymi zostanie podpisany raport.

Lista wygenerowanych raportéw musi umozliwiac:

a)
b)

filtrowanie raportow ze wzgledu na ich autora, nazwe, szablon oraz opis,
eksport wyniku raportu do pliku XML, DOCX, XLSX.

Rozwigzanie umozliwia zarzgdzanie wykrytymi podatnosci w co najmniej nastepujacy sposdb:

a)
b)
c)
d)

podglad listy utworzonych zgtoszen,

filtrowanie zgtoszen ze wzgledu na ich status oraz czas zamkniecia,

podglad listy szablonéw dla poszczegdlnych rodzajow skandw,

dodanie szablonu dla poszczegdlnych rodzajéw skandw oraz wprowadzenie ich
konfiguracji,

Wymagania w stosunku do Wykonawcy:

a)

Szkolenie dwu dniowe realizowane przez minimum 1 certyfikowanego inzyniera wraz
z wdrozeniem produktu oraz konfiguracja.

-VuM - F-Secure Elements Vulnerability Management Technical Training (Advanced).
(Na potwierdzenie Wykonawca dotaczy do oferty certyfikat inzynierski wazny minimum
6 miesiecy)
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b) Wykonawca spetnia warunek, jezeli dysponuje lub bedzie dysponowat osobami zdolnymi
do wykonania zamdwienia, posiadajgcymi uprawnienia w danej specjalnosci do petnienia
samodzielnych funkcji technicznych

c) Wykonawca spetnia warunek, jezeli wykaze, ze w okresie ostatniego roku przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie wykonat minimum trzy dostawy wraz z wdrozeniem oferowanego produktu.

d) Dowodami, o ktérych mowa, sg referencje badz inne dokumenty sporzgdzone przez
podmiot, na rzecz ktérego roboty budowlane zostaty wykonane.
- Jezeli Wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych
dokumentdéw — inne odpowiednie dokumenty.
- Okres wyrazony w latach lub miesigcach, o ktérych mowa powyzej, liczy sie wstecz od
dnia w ktérym uptywa termin sktadania ofert.
- Jezeli Wykonawca powotuje sie na doswiadczenie dostaw lub ustug, wykonywanych
wspdlnie z innymi Wykonawcami: - wykaz dostaw lub ustug, dotyczy dostaw lub ustug,
w ktérych wykonaniu Wykonawca ten bezposrednio uczestniczyt,
- Wykaz dostaw lub ustug dotyczy dostaw lub ustug, w ktérych wykonaniu Wykonawca ten
bezposrednio uczestniczyt, a w przypadku Swiadczen powtarzajacych sie lub ciggtych,
w ktérych wykonywaniu bezposrednio uczestniczyt lub uczestniczy.

SZKOLENIE DLA PRACOWNIKOW DZIAtU IT
Szkolenia dla pracownikéw Dziatu IT powinno trwaé minimum 3 godziny lekcyjne.

Po jego zakonczeniu uczestnicy powinni posiada¢ niezbedng wiedze jak korzysta¢ z zakupionego
oprogramowania w celu poprawienia systemu bezpieczeristwa sieci.



