OPIS PRZEDMIOTU ZAMOWIENIA

W niniejszym dokumencie przedstawiono minimalne parametry techniczne, jakimi musi
charakteryzowa¢ oprogramowanie zwigzane z Zapytaniem Ofertowym oraz minimalny zakres
szkolenia dla pracownikéw Dziatu IT.

System centralnego zarzadzenia urzadzeniami bezpieczeristwa oraz

logowania.

W ramach postepowania wymaganym jest dostarczenie systemu centralnego zarzadzania oraz
logowania i raportowania, przystosowanego do wspétpracy z systemem bezpieczeristwa sieciowego
(np. NGFW).

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy lub komercyjnych platform
dziatajgcych w $rodowisku wirtualnym lub w postaci komercyjnej platformy/komercyjnych platform
dziatajacych na bazie linux w $srodowisku wirtualnym, z mozliwoscig uruchomienia na co najmniej
nastepujacych hypervisorach: VMware ESX, ESXi wersje: 5.5,6.0,6.5,6.7; Microsoft Hyper-V 2012,
2016; Citrix XenServer 6.0+; Open Source Xen 4.1+; KVM Redhat 6.5+, Amazon Web Services (AWS),
Microsoft Azure, Google Cloud.

Interfejsy, Dyski:
1. System musiobstugiwad co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowg
0 pojemnosci 200 GB.

Parametry wydajnosciowe:

1. System musi umozliwiac zarzadzenie co najmniej 30 systemami bezpieczenstwa.
2. Rozwigzanie musi umozliwiac kolekcjonowanie logéw z co najmniej 30 systemow.
3. System musi by¢ w stanie przyjmowaé minimum 2 GB logdéw na dzien.

Funkcje systemu centralnego zarzadzania

W ramach centralnego systemu zarzagdzenia muszg by¢ realizowane co najmniej ponizsze funkcje:

1. System musi posiadaé system zarzadzenia zmianami konfiguracji (WorkFlow, mechanizm
audytu oraz poréwnania konfiguracji).

2. System musi dawa¢ mozliwos¢ petnej konfiguracji urzadzen, ze wszystkimi ich funkcjami
sktadowymi.

3. System musi posiadaé mozliwos¢ skonfigurowania godziny implementacji zmian
(harmonogram dla instalowania zmian).

4. System musi przechowywac i implementowac polityki bezpieczeristwa dla urzadzen i grup
urzadzen z mozliwoscig dziedziczenia ustawien po grupie nadrzednej.

5. System musi wersjonowac polityki w taki sposdb, aby w kazdej chwili dato sie odtworzy¢
konfiguracje z dowolnego punktu w przesztosci.

6. System musi umozliwiaé zarzadzenie wersjami firmware’'u oraz zapewniaé centralng
aktualizacje oprogramowania.

7. System musi by¢ w stanie wystac tg sama konfiguracje na wiele urzadzen.



10.
11.
12.

13.

System musi umozliwia¢ prace wielu administratoréw jednoczesnie (system musi miec
mozliwo$¢ blokady kontekstu urzadzenia).

System musi by¢ w stanie zarzadzaé¢ wersjami baz sygnatur na urzadzeniach oraz zdalnymi
uaktualnieniami.

System musi zapisywac i zdalne wykonywanie skryptéw na urzadzeniach.

System musi monitorowacé w czasie rzeczywistym stan urzadzen (uzycie CPU, RAM).

System musi automatyzowac proces konfiguracji struktur VPN typu hub-and-spoke oraz full-
mash.

Konfiguracje powiadomien poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczeristwa.

Funkcje logowania

1.
2.
3.

Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logéw historycznych z funkcjg filtrowania.

System musi oferowaé predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczeistwa. Muszg one obejmowac co
najmnie;j:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktdrych nawigzywane sg pofaczenia.

f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potaczeniach IPSec.

Funkcja raportowania

1.
2.

Generowanie raportow co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

Funkcje definiowania wtasnych raportow.

Generowanie raportéw w sposéb cykliczny lub na zadanie, z mozliwoscig automatycznego
przestania wynikdw na okreslony adres lub adresy email.

Funkcje korelacji

W zakresie korelacji zdarzen system musi zapewniac:

1.
2.

Korelowanie logdéw z okresleniem urzgdzen, dla ktorych ten proces ma by¢ realizowany.
Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenistwa.

Wybor kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System korelowad
zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.



e Email

e |PS.

e Traffic.

e Systemowe: utracone pofaczenie vpn, utracone potgczenie sieciowe.

Zarzadzanie

1.

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH.

a. Proces uwierzytelniania administratorow musi byé realizowany w oparciu o: lokalng baze,
Radius, LDAP, TACACS+, PKI.

2.

System musi umozliwia¢ definiowanie wielu administratoréw z mozliwoscig okre$lenia praw
dostepu do logowanych informacji i elementéw zarzgdzania z perspektywy poszczegdélnych
zarzadzanych systemow.

System musi posiada¢ APl ktore umozliwia zarzadzenie urzadzeniami podtgczonymi do
systemu za pomocg polecen REST API.

Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

Gwarancja oraz wsparcie

1.

Wsparcie: System musi by¢ objety serwisem producenta przez okres 36 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

System jest objety ustugg wsparcia technicznego $wiadczong przez producenta Ilub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

e Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

e Doradztwo w zakresie konfiguracji.

e Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy w ramach gwarancji producenta (réwniez za granicg).

e Zdalna konfiguracja urzadzenia (potgczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.

e Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang Srodowiska lub
wymagan uzytkownika.

e Minimum dwa razy w roku zdalny przeglad konfiguracji i logow urzgdzenia wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Oferent powinien dotgczy¢ dokumenty :

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowosci sSwiadczenia wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat Inzynierski NSE7



Opisy do wymagan ogdlnych

1.

Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument potwierdzajgcy, ze importer
posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscia tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozyc
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

SZKOLENIE DLA PRACOWNIKOW DZIALtU IT

Szkolenia dla pracownikéw Dziatu IT powinno trwaé minimum 10 godzin lekcyjnych.
Po jego zakonczeniu uczestnicy powinni posiada¢ niezbedng wiedze jak korzysta¢ z zakupionego
oprogramowania w celu poprawienia systemu bezpieczeristwa sieci.



