ZARZADZENIE NR 68/2022/BBIICD
PREZESA NARODOWEGO FUNDUSZU ZDROWIA

z dnia 20 maja 2022 r.

w sprawie finansowania dzialan w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych $wiadczeniodawcow

Na podstawie art. 102 ust. 5 pkt 21 1 25 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej
finansowanych ze $rodkow publicznych (Dz. U. z 2021 r. poz. 1285, z pdzn. zm.") oraz polecenia Ministra
Zdrowia zdnia 29 kwietnia 2022r., znak: DIWP.07.5.2022.KW, wydanego na podstawie 11h
ust. 2 pkt 2 1 ust. 4 ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID- 19, innych choréb zakaznych oraz wywotanych nimi sytuacji
kryzysowych (Dz. U. z 2021 r. poz. 2095, z p6zn. zm.?), zarzadza si¢, co nastgpuje:

Rozdzial 1.
Postanowienia ogélne

§ 1. Zarzadzenie okre§la warunki przyznawania irozliczania $rodkéw na finansowanie dziatan w celu
podniesienia poziomu bezpieczenstwa systemow teleinformatycznych u §wiadczeniodawcow.

2. Finansowanie, o ktorym mowa w ust. 1, przyznawane jest swiadczeniodawcom, bedacym podmiotami
leczniczymi, o ktorych mowa w art. 4 ust. 1 ustawy z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej (Dz. U.
72022 r. poz. 633, 6551974) prowadzgcymi szpital i posiadajgcymi umowe o udzielanie $wiadczen opieki
zdrowotnej zawartg z Narodowym Funduszem Zdrowia obowiazujaca w 2021 r. oraz 2022 r., w rodzaju:

1) leczenie szpitalne lub

2) rehabilitacja lecznicza, lub

3) opieka psychiatryczna i leczenie uzaleznien, lub
4) lecznictwo uzdrowiskowe.

3. Finansowanie, o ktorym mowa w ust. 1, obejmuje wydatki $wiadczeniodawcow ponoszone od dnia
29 kwietnia 2022 r. do dnia 31 grudnia 2022 r.

§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:

1) dyrektor wlasciwego oddziatu Funduszu - dyrektora oddzialu wojewodzkiego Narodowego Funduszu
Zdrowia, wlasciwy w zakresie realizacji umowy o udzielanie §wiadczen opieki zdrowotnej, o ktérej mowa
w § 1 ust. 2;

2) Fundusz — Narodowy Fundusz Zdrowia;
3) oddziat Funduszu - oddzial wojewddzki Funduszu.

Rozdzial 2.
Warunki udzielania finansowania

§ 3. 1. Finansowaniem, o ktorym mowa w § 1, w okresie do dnia 31 grudnia 2022 r., sg objete dziatania
podnoszace poziom bezpieczenstwa systemow teleinformatycznych $§wiadczeniodawcow, z zastrzezeniem
ust. 2, i polegajace na wykonaniu co najmniej jednej z nastepujacych czynnosci:

1) zakup 1iwdrozenie systemow teleinformatycznych, wtym urzadzef, oprogramowania i ustug
zapewniajacych prewencje, reakcje i detekcje zagrozen cyberbezpieczenstwa, w szczegdlnosci:

a) systemow kopii bezpieczenstwa, odmiejscowienia kopii, segmentacji w celu odseparowania urzadzen
backupu, zapewnienia mechanizmoéw weryfikacji poprawno$ci i odtwarzalnos$ci kopii 1 backupu,

D Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2021 r. poz. 1292, 1559, 1773, 1834, 1981,
2120, 223212270 oraz z 2022 r. poz. 64, 91, 526, 583, 655, 807, 974 1 1002.

2 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2021 r. poz. 2120, 2133, 2262, 2269, 2317,
2368 12459 oraz z 2022 r. poz. 202, 218, 6551 830
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b) systemow antywirusowych dla stacji roboczych i serweréw - centralnie zarzadzanych, systemow klasy
Endpoint Detection and Response (EDR),

¢) systemow kontroli dostgpu administracyjnego, zarzadzania uprawnieniami (IAM/IDM),

d) urzadzen ioprogramowania typu firewall - zapora sieciowa z wbudowanym IPS oraz systemem
antywirusowym oraz platform niezbgdnych do ich uruchomienia,

e) systemow zapewniajgcych bezpieczny system poczty elektronicznej, wlaczajac w to systemy weryfikacji
zatgcznikow i tresci korespondencji oraz systemy wielosktadnikowego uwierzytelniania,

f) rozwiazan zapewniajacych ochrong DNS (DNS Protection) z uzyciem systemow lokalnych (licencja oraz
wsparcie w okresie do dnia 31 grudnia 2022 r.),

g) systemu typu SIEM,
h) systemu typu NAC — jako system lokalny;

2) zakup ushugi wdrozenia i konfiguracji urzadzen i oprogramowania, o ktorych mowa w pkt 1, oraz wsparcia
eksperckiego w zakresie cyberbezpieczenstwa przez okres do dnia 31 grudnia 2022 r.;

3) zakup i wdrozenie systemu (ustugi) typu SOC — przez okres do dnia 31 grudnia 2022 r.;

4) zakup ustugi skanéw podatnosci, w zakresie sprecyzowanym w materiale referencyjnym ,,Plan dziatania
w zakresie cyberbezpieczenstwa w ochronie zdrowia”, opublikowanym na stronie internetowej Centrum e-
Zdrowia?®, przez okres do dnia 31 grudnia 2022 r.;

5)zakup opracowania wraz zprzekazaniem praw autorskich dokumentacji systemu zarzadzania
bezpieczenstwem informacji zgodnie z wymaganiami ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujacych zadania publiczne (Dz. U. z 2021 r. poz. 2070), rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz.2247), oraz ustawy z dnia 5 lipca
2018 r. o Krajowym Systemie Cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369, z 2021 r. poz. 2333 i 2445
oraz z 2022 r. poz. 655) - jesli dotyczy $wiadczeniodawcy bedacego operatorem ustugi kluczowej, o ktérym
mowa w art. 5 tej ustawy, w tym planu odtworzenia po awarii;

6) zakup szkolenia lub szkolen w zakresie cyberbezpieczenstwa skierowanych do kadry zarzadzajacej
$wiadczeniodawca oraz 0sob zatrudnionych u $wiadczeniodawcy w zakresie podstawowej $wiadomosci
bezpieczenstwa IT, w tym:

a) ochrony przed zaawansowanymi atakami przez poczte i WWW,
b) tworzenia i zarzadzania polityka haset i tozsamosci,

c) zarzadzania ryzykiem, dokumentacja i polityka bezpieczenstwa w jednostkach publicznych w $wietle
rozporzadzenia Rady Ministrow zdnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z2017r.
poz. 2247),

d) wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki ciagtosci dziatania.

2. Czynnosci, o ktérych mowa wust. I, moga zosta¢ objete finansowaniem wylacznie w przypadku
wykazania przez $wiadczeniodawce, wynikiem audytu bezpieczenstwa, zwigkszenia poziomu bezpieczenstwa
systemow teleinformatycznych wykorzystywanych do udzielania §wiadczen opieki zdrowotne;.

3. Fundusz dokona weryfikacji zmian poziomu bezpieczenstwa teleinformatycznego $wiadczeniodawcy na
podstawie wypetnionej i ztozonej przez niego, przed przystapieniem do czynnosci, o ktérych mowa w ust. 1,
wynikajagcych  z niniejszego  zarzadzenia, ankiety badajgcej poziom bezpieczenstwa — systemow
teleinformatycznych tego $wiadczeniodawcy, o ktérej mowa w ust. 5, oraz wyniku audytu bezpieczenstwa
potwierdzajacego zwigkszenie poziomu bezpieczenstwa teleinformatycznego u $wiadczeniodawcy. Ankieta
powinna by¢ zlozona wraz z wnioskiem o zawarcie umowy zgodnie z ust. 8.

3 https://cez.gov.pl/pl/page/o-nas/aktualnosci/plan-dzialania-w-zakresie-cyberbezpieczenstwa-w-ochronie-zdrowia
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4. Finansowanie moga otrzyma¢ S$wiadczeniodawcy spehiajacy okreslone w niniejszym zarzadzeniu
warunki, zgodnie z kolejnoscig sktadania spelniajacych wymogi formalne wnioskow, do wyczerpania §rodkow
publicznych, o ktorych mowa w ust. 6, ktorzy zloza oswiadczenia o braku finansowania tych samych czynnos$ci
(w tym zakupdw urzadzen, oprogramowania, licencji, ustug IT) z jakichkolwiek innych §rodkéw publicznych
zewngtrznych, w tym krajowych badz europejskich (wykluczenie podwojnego finansowania).

5. Warunkiem ubiegania si¢ przez S$wiadczeniodawcg o finansowanie jest przeprowadzenie badania
poziomu dojrzatosci cyberbezpieczenstwa, w formie ankiety w Systemie Statystyki Ochrony Zdrowia przed
przystapieniem do dzialan majacych na celu podniesienie poziomu bezpieczenstwa, finansowych w ramach
niniejszego zarzadzenia oraz przeprowadzenie audytu bezpieczenstwa zgodnie zalgcznikiem nr 2 do umowy.

6. Kwota finansowania dla jednego $wiadczeniodawcy nie moze przekroczy¢:
1) w przypadku ztozenia przez $wiadczeniodawce o$wiadczenia o mozliwosci odliczenia podatku VAT:

a) 243 902 zt bez podatku VAT jezeli suma wartoSci umow o udzielanie §wiadczen opieki zdrowotnej,
w rodzajach, o ktorych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest nie wigksza niz 10 000 000 zt,

b) 325 203 zt bez podatku VAT jezeli suma wartosci uméw o udzielanie swiadczen opieki zdrowotne;j,
w rodzajach, o ktorych mowa w niniejszej decyzji, zawartych przez danego S$wiadczeniodawce
z Funduszem na 2021 r. jest wicksza od 10 000 000 zt i nie wieksza niz 100 000 000 zt,

c) 487 804 zt bez podatku VAT jezeli suma wartosci umow o udzielanie $§wiadczen opieki zdrowotnej,
w rodzajach, o ktorych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest wigksza od 100 000 000 zt i nie wigksza niz 500 000 000 zt,

d) 731 707 zt bez podatku VAT jezeli suma wartosci umow o udzielanie $wiadczen opieki zdrowotnej,
w rodzajach, o ktorych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest wicksza od 500 000 000 zt;

2) w przypadku zlozenia przez $wiadczeniodawce o$wiadczenia o braku mozliwosci odliczenia podatku VAT:

a) 300 000 zt z podatkiem VAT jezeli suma wartosci umow o udzielanie $wiadczen opieki zdrowotnej,
w rodzajach, o ktorych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest nie wigksza niz 10 000 000 zt,

b) 400 000 zt z podatkiem VAT jezeli suma wartosci umow o udzielanie §wiadczen opieki zdrowotnej,
w rodzajach, o ktorych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest wicksza od 10 000 000 zt i nie wigksza niz 100 000 000 zt,

¢) 600 000 zt z podatkiem VAT jezeli suma wartosci umow o udzielanie $wiadczen opieki zdrowotnej,
w rodzajach, o ktorych mowa w niniejszej decyzji, zawartych przez danego S$wiadczeniodawce
z Funduszem na 2021 r. jest wicksza od 100 000 000 zt i nie wigksza niz 500 000 000 zi,

d) 900 000 zt z podatkiem VAT jezeli suma wartosci uméw o udzielanie §wiadczen opieki zdrowotnej,
w rodzajach, o ktorych mowa w niniejszej decyzji, zawartych przez danego S$wiadczeniodawce
z Funduszem na 2021 r. jest wigksza od 500 000 000 zt.

7. Koszty audytu bezpieczenstwa nie moga przekroczy¢ 10 % wartosci faktycznie udzielonego
$wiadczeniodawcy finansowania.

8. W celu uzyskania finansowania, o ktérym mowa ust. 1, uprawniony S$wiadczeniodawca, sktada
w terminie do 30 listopada 2022 r. do dyrektora wlasciwego oddziatu Funduszu:

1) wniosek o zawarcie umowy na finansowanie ze $rodkéw pochodzacych z Funduszu Przeciwdzialania
COVID-19 podniesienia poziomu bezpieczenstwa systemow teleinformatycznych $wiadczeniodawcow,
zwany dalej ,,wnioskiem”, ktorego wzdr okreslony jest w zataczniku nr 1 do zarzadzenia;

2) wypelniong ankiete, o ktoérej mowa wust.3, badajaca poziom bezpieczenstwa systemow
teleinformatycznych w postaci raportu z Systemu Statystyki Ochrony Zdrowia, o ktorym mowa w ust. 6,
sporzadzonego w formacie pdf.
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9. W przypadku, gdy $wiadczeniodawca posiada umowy o udzielanie $wiadczen opieki zdrowotnej,
o ktérych mowa w § 1 ust. 2, realizowane na obszarze wlasciwosci kilku oddziatéw Funduszu, wniosek sktada
si¢ dyrektora wlasciwego oddziatu Funduszu, z ktéorym zostata zawarta umowa o najwyzszej wartosci.

10. Dyrektor wlasciwego oddzialu Funduszu w terminie 7 dni od dnia zlozenia wniosku spetniajacego
warunki formalne, o ktorych mowa w ust. 8, zawiera ze §wiadczeniodawca umowg na finansowanie ze srodkow
pochodzacych z Funduszu Przeciwdziatania COVID-19 podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych $§wiadczeniodawcow, zwang dalej ,,umowa”, ktorej wzor okreslony jest w zalacznik nr
2 do zarzadzenia.

11. Informacja o wyniku rozpatrzenia wniosku o zawarcie umowy przekazywana jest $wiadczeniodawcy
przez dyrektora wlasciwego oddziatu Funduszu.

12. Wnioski ztozone po terminie okre§lonym w ust. 8 pozostawia si¢ bez rozpatrzenia.

13. Warunkiem uzyskania przez §wiadczeniodawce srodkoéw na finansowanie w wysoko$ci maksymalnej
okreslonej w ust. 6, jest zawarcie umowy i ztozenie w siedzibie wtasciwego oddziatu Funduszu nie pdzniej niz
do 16 grudnia 2022 r. ponizszych dokumentow:

1) wniosku o wyptate finansowania, ktorego wzor okreslony jest w zataczniku nr 3 do zarzgdzenia;
2) specyfikacji finansowania, ktorej wzor okreslony jest w zataczniku nr 4 do zarzadzenia;

3) potwierdzonych za zgodnos$¢ z oryginatem kopii dokumentéw potwierdzajacych nabycie i sfinansowanie
w okresie od dnia 29 kwietnia 2022 r. do dnia 31 grudnia 2022 roku przedmiotu finansowania, o ktérym
mowa w ust. 1;

4) wynik audytu bezpieczenstwa, o ktérym mowa w ust. 31 5.

14. Srodki, o ktorych mowa w ust. 6, przekazywane s $wiadczeniodawcy, na rachunek wskazany
w umowie, w terminie 14 dni od dnia zlozenia w siedzibie wlasciwego oddzialu Fundusz dokumentow,
o ktorych mowa w ust. 12, jednak nie p6zniej niz do 31 grudnia 2022 r. Za dzien zaptaty uwaza si¢ dzien
obcigzenia rachunku bankowego oddzialu Funduszu.

Rozdzial 3.
Rozliczenie Srodkow na finansowanie

§ 4. 1. Dyrektor wiasciwego oddziatu Funduszu w terminie do 10. dnia miesigca nastepujacego po
miesigcu, w ktorym udzielono finansowania $wiadczeniodawcom na podstawie dokumentow, o ktérych mowa
w § 3 ust. 14, przekazuje do Centrali sprawozdanie miesigczne oraz narastajaco, od pierwszego miesigca do
konca miesiaca, ktorego sprawozdanie dotyczy. Wzor sprawozdania okresla zalacznik nr 6 do zarzadzenia.

2. Do sprawozdania, o ktorym mowa wust. 1, za pazdziernik 2022 r., oddzial Funduszu sporzadza
i przekazuje do Centrali prognoze wydatkow na finansowanie dziatan, o ktéorych mowa w § 3 ust. 1 na okres
listopad — grudzien 2022 r., sporzadzong na podstawie przewidywanych do poniesienia wydatkow wedlug
wzoru okre§lonego w zatgczniku nr 5 do zarzadzenia.

3. Centrala Funduszu do 20. dnia miesigca nast¢pujacego po miesigcu, ktorego dotyczy sprawozdanie,
o ktéorym mowa w ust. 1, iprognoza, o ktorej mowa w ust. 2, przekazuje na rachunek bankowy oddziatu
Funduszu $rodki finansowe w wysokosci wynikajacej ze ztozonych sprawozdan i prognoz.

4. W terminie do dnia 6 stycznia 2023 r oddzial Funduszu sporzadza i przekazuje do Centrali sprawozdanie
za grudzien 2022 roku.

5. W przypadku niewykorzystania srodkow, o ktérych mowa ust. 3, oddziat Funduszu dokonuje ich zwrotu
w terminie do 6 stycznia 2023 r.

6. W przypadku koniecznosci dokonania korekty sprawozdania za miesigc, za ktory sprawozdanie zostato
uznane za sporzadzone prawidlowo, korekty dokonuje si¢ w sprawozdaniu sporzadzanym w okresie
stwierdzenia konieczno$ci dokonania korekty, w czgsci przedstawiajacej dane narastajace od pierwszego
miesigca do konca miesiaca, ktérego sprawozdanie dotyczy.
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7. Oddziat Funduszu zobowiazany jest do prowadzenia wyodrgbnionej ewidencji ksiggowej dla zadania,
o ktorym mowa w zarzadzeniu, zgodnie z ustawa z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r.
poz. 217, z poézn. zm.), w sposob umozliwiajacy identyfikacje poszczegdlnych operacji ksiggowych w ramach
realizacji zadania.

8. Sprawozdania oraz prognozy:

1) sprawdza pod wzgledem merytorycznym i podpisuje kierownik Zespotu Bezpieczenstwa Informacji
i Ciggtosci Dziatania oddziatu Funduszu albo osoba upowazniona przez dyrektora oddziatu Funduszu;

2) sprawdza pod wzglgdem formalno — rachunkowym i podpisuje naczelnik Wydziatu Ksigegowosci — gtéwny
ksiggowy oddziatu Funduszu albo osoba upowazniona przez dyrektora oddziatu Funduszu;

3) zatwierdza dyrektor oddziatu Funduszu albo osoba przez niego upowazniona

§ 5. 1. Centrala Funduszu, na podstawie sprawozdan oddziatow Funduszu, sporzadza sprawozdania taczne,
ktorych wzoér stanowi zatacznik nr 6 do zarzadzenia.

2. Informacje zawarte w sprawozdaniach, o ktorym mowa w ust. 1, wykazuje si¢ odrgbnie za miesigc oraz
narastajgco.

3. Sprawozdanie, o ktérym mowa w ust. 1, sporzadzone na podstawie danych otrzymanych z oddziatow
Funduszu:

1) sprawdza pod wzglgdem zgodnosci z danymi przestanymi z oddzialow wojewddzkich Funduszu
i podpisuje kierownik Dziatu Rozliczen Migdzyoddziatowych i1 Dotacji Pozyskiwanych z Unii Europejskiej
oraz Budzetu Panstwa w Biurze Ksiggowosci Iub osoba zastepujaca;

2) sprawdza pod wzgledem merytorycznym i podpisuje dyrektor Biura Bezpieczenstwa Informacji i Ciaglosci
Dziatania Centrali Funduszu lub osoba zastepujaca;

3) sprawdza pod wzgledem formalno-rachunkowym i podpisuje dyrektor Biura Ksiggowosci — Glowny
Ksiggowy Centrali Funduszu lub osoba zast¢pujaca;

4) zatwierdza Prezes Funduszu lub osoba przez niego upowazniona.

4. Prezes Funduszu przekazuje ministrowi wlasciwemu do spraw zdrowia sprawozdanie, o ktorym mowa
w ust. 1, w terminie do 20. dnia kazdego miesigca za miesiac poprzedni.

5. W przypadku koniecznoséci dokonania korekty sprawozdania za miesigc, za ktory sprawozdanie zostato
uznane za sporzadzone prawidlowo, korekty dokonuje si¢ w sprawozdaniu sporzadzanym w okresie
stwierdzenia konieczno$ci dokonania korekty, w czgsci przedstawiajacej dane narastajace od pierwszego
miesigca do konca miesigca, ktorego sprawozdanie dotyczy.

6. Prezes Funduszu w terminie do 13 stycznia 2023 r. przekazuje ministrowi wlasciwemu do spraw zdrowia
koncowe rozliczenie otrzymanych i wykorzystanych w 2022 r. srodkow.

7. W przypadku niewykorzystania otrzymanych $rodkéw do 31 grudnia 2022 r., Prezes Funduszu zwraca
niewykorzystane $rodki ministrowi wlasciwemu do spraw zdrowia, w terminie do 13 stycznia 2023 r.Bernar

8. Za date zwrotu $rodkow, o ktorych mowa w ust. 7, przyjmuje si¢ dzien uznania rachunku ministra
wlasciwego do spraw zdrowia.

§ 6. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu podpisania.

PREZES
NARODOWEGO FUNDUSZU ZDROWIA
Bernard Wasko

wz. Prezesa Narodowego Funduszu Zdrowia
/Dokument podpisano elektronicznie/
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Zatacznik Nr 1 do zarzadzenia Nr 68/2022/BBIiCD
Prezesa Narodowego Funduszu Zdrowia

z dnia 20 maja 2022 r.

Whiosek o zawarcie umowy na finansowanie ze Srodkow pochodzacych z Funduszu Przeciwdzialania
COVID-19 podniesienia poziomu bezpieczenstwa systemow teleinformatycznych swiadczeniodawcow

I. DANE IDENTYFIKACYJNE UPRAWNIONEGO SWIADCZENIODAWCY

Nazwa

Adres siedziby

REGON

| NIP

II. NUMERY UMOW O UDZIELANIE SWIADCZEN

Numer umowy

Rodzaj §wiadczenia

III. NUMER RACHUNKU BANKOWEGO SWIADCZENIODAWCY, NA KTORY PRZEKAZANE

ZOSTANA SRODKI

Dane posiadacza rachunku bankowego

Numer rachunku bankowego

IV. OSWIADCZENIE

Os$wiadczam, ze:

1) spetniam warunki do otrzymania finansowania okreslone w Zarzadzeniu Prezesa Narodowego Funduszu
Zdrowia w sprawie warunkow udzielania i rozliczania finansowania podniesienia poziomu bezpieczenstwa

systemow teleinformatycznych $wiadczeniodawcow

2) mam / nie mam” mozliwos$ci odliczenia podatku VAT (w rozumieniu przepisow ustawy z dnia 11 marca

2004 r. o podatku od towarow i ustug (Dz. U. z 2022 1. poz. 931, z pdzn. zm.)

Migjscowos¢ i data

" niepotrzebne skresli¢

Podpis §wiadczeniobiorcy
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Zatacznik Nr 2 do zarzadzenia Nr 68/2022/BBIiCD
Prezesa Narodowego Funduszu Zdrowia

z dnia 20 maja 2022 r.

UMOWA Nr ...... -

o finansowanie ze §rodkéw pochodzacych z Funduszu Przeciwdziatania
COVID-19 podniesienia poziomu bezpieczenstwa systemow teleinformatycznych §wiadczeniodawcow

ZAWAITA W .eeevveeieereereeneeeieeeeenenns L, dNIA e, roku, pomiedzy:

oznaczenie Swiadczeniodawcy: nazwa Swiadczeniodawcy w rozumieniu art. 5 pkt 41 ustawy z dnia
27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze srodkow publicznych (Dz. U. z 2021 r.
poz. 1285, zpozn. zm.), bedgcego podmiotem leczniczym, o ktorym mowa w art. 4 ust. 1 ustawy z dnia
15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz. U. z 2022 r. poz. 633, z pozn. zm.) i prowadzqcym szpital

zwanym dalej ,Swiadczeniodawca”, reprezentowanym przez:

PRZEDMIOT UMOWY

§ 1. 1. Przedmiotem umowy jest finansowanie ze srodkow pochodzacych
z Funduszu Przeciwdziatania COVID-19 dziatan w celu do podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych §wiadczeniodawcy.

2. Swiadczeniodawca zobowigzany jest wykonywa¢ umowe¢ znalezytg starannoscig oraz zgodnie
z postanowieniami zarzgdzenia Prezesa Narodowego Funduszu Zdrowia w sprawie finansowania podniesienia
poziomu bezpieczenstwa systemow teleinformatycznych §wiadczeniodawcdw, zwanego dalej ,,zarzadzeniem”.

WARUNKI FINANSOWANIA

§ 2. 1. Fundusz finansuje dziatania wcelu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych u §wiadczeniodawcow, wykonane przez $wiadczeniodawcg w ramach realizacji umowy,
w okresie od dnia ......... 2022 r. do dnia 31 grudnia 2022 r. do okreslonej zgodnie z § 3 ust. 6 zarzadzenia
kwoty, wynoszacej maksymalnie ............................ zt (stownie zlotych: ... ).

2. Ustalenie faktycznej kwoty finansowania dzialan w celu podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych $wiadczeniodawcey nastgpi po przedtozeniu przez §wiadczeniodawce wniosku
o wyptate finansowania, specyfikacji finansowania, dokumentéw potwierdzajacych nabycie i sfinansowanie
wydatkow oraz ich wysokos¢.

3. Finansowanie dziataf w celu podniesienia poziomu bezpieczenstwa systemow teleinformatycznych
u $wiadczeniodawcow nastepuje zgodnie z zasadami okre§lonymi w zarzadzeniu.

4. Finansowanie, o ktorym mowa w ust. 3, nastgpuje po wykazaniu przez $wiadczeniodawce wynikiem
audytu bezpieczenstwa potwierdzajagcego zwigkszenie poziomu bezpieczenstwa teleinformatycznego
u $wiadczeniodawcy, przeprowadzonym zgodnie z zatacznikiem nr 2 do umowy.
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5. Naleznos¢ z tytutu realizacji zawartej umowy oddziat Funduszu wyptaca na rachunek bankowy:

6. Zmiana numeru rachunku bankowego, o ktorym mowa w ust. 3, wymaga uprzednio zlozenia przez
$wiadczeniodawce, w formie pisemnej, wniosku w sprawie zmiany rachunku bankowego, ktérego wzor
stanowi zatgcznik nr 1 do umowy.

OKRES OBOWIAZYWANIA UMOWY

§ 3. 1. Umowa obowigzuje do 31 grudnia 2022 r., z zastrzezeniem postanowien umownych wykraczajacych
poza ten okres.

2. Nalezno$¢ ztytulu realizacji zawartej umowy oddzial Funduszu wyplaca na rachunek bankowy
nie pozniej niz 31 grudnia 2022 r.

3. Zmiana postanowien umowy moze nastapi¢ wylacznie za zgoda Stron, poprzez zawarcie aneksu,
w formie pisemnej, pod rygorem niewaznosci.

4. Stwierdzenie przez Fundusz nienalezytego wykonywania umowy moze stanowi¢ podstawe do
rozwigzania umowy bez wypowiedzenia w trybie natychmiastowym.

5. Kazda ze stron moze rozwigza¢ umowe za 7 dniowym okresem wypowiedzenia.
POSTANOWIENIA KONCOWE

§4.1. W okresie od dnia zawarcia umowy do 31 grudnia 2027 r. Fundusz oraz Minister Zdrowia sa
uprawnieni do kontroli prawidlowosci dokonywania przez $wiadczeniodawce rozliczen merytorycznych
i finansowych wynikajacych z umowy i przyznanego finansowania, w szczegolnosci w zakresie:

1) zgodnosci realizowanych dziatan z dziataniami okre§lonymi w zarzadzeniu;
2) legalnosci i celowos$ci wykorzystania finansowania przez swiadczeniodawcg;
3) sposobu i rodzaju prowadzenia dokumentacji, okreslonej w przepisach szczego6lnych oraz zarzadzeniu;

4) oceny prawidlowosci dokonywania przez $wiadczeniodawce rozliczen merytorycznych i finansowych
wynikajgcych z zarzgdzenia i przyznanego finansowania.

2. W przypadku stwierdzenia wykorzystywania przyznanego finansowania niezgodnie z zarzadzeniem
1 postanowieniami umowy, $wiadczeniodawca zwroci na rachunek bankowy Oddziatu Funduszu otrzymane
srodki publiczne wydatkowane w sposdb nieprawidlowy, w terminie 15 dni od dnia dorgczenia wezwania do
zwrotu wraz z odsetkami ustawowymi za op6znienie naliczonymi od dnia otrzymania $rodkow publicznych do
dnia zwrotu na rachunek bankowy Oddziatu Funduszu.

§ 5. Sadami wlasciwymi do rozpoznawania spraw spornych mi¢dzy stronami umowy sg sady powszechne
wlasciwe dla Oddzialu Funduszu.

§ 6. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.
Swiadczeniodawca Dyrektor Oddzial Funduszu
Zataczniki do umowy:

1) Wniosek w sprawie zmiany rachunku bankowego;

2) Wymagania dotyczace audytu bezpieczenstwa;
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Zatgcznik nr 1 do umowy
Kod Oddziatu Wojewddzkiego
Dane Swiadczeniodawcy

Whiosek w sprawie zmiany rachunku bankowego

Whnosz¢ o podpisanie aneksu do istniejgcej umowy o finansowanie ze Srodkow pochodzacych z Funduszu
Przeciwdziatania COVID-19 podniesienia poziomu bezpieczenstwa systemow teleinformatycznych swiadczeniodawcow
1) , zmieniajacego nr rachunku bankowego wskazany w zawartej umowie.

Nowy pelny numer rachunku bankowego zwiazanego z realizacjg umowy:

Dane posiadacza rachunku bankowego:

Zmiana dotychczasowego nr rachunku bankowego na nowy nastapi po podpisaniu aneksu do umowy
w terminie okreslonym w aneksie.

Migjscowos¢ i data Podpis swiadczeniodawcy/osoby
upowaznionej do reprezentowania $wiadczeniodawcy
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Zalacznik nr 2 do umowy
Wymagania dotyczace audytu bezpieczenstwa
Audyt bezpieczenstwa, o ktdrym mowa w niniejszego zarzadzenia moze by¢ przeprowadzony przez:

1) jednostke oceniajacg zgodnosé, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodno$ci inadzoru rynku (Dz.U. z2022r. poz.5), w zakresie wilasciwym do
podejmowanych ocen bezpieczenstwa systemow informacyjnych;

2) co najmniej dwoch audytorow posiadajacych:
a) certyfikaty okreslone w ponizszym wykazie certyfikatow uprawiajacych do przeprowadzenia audytu lub
b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych, lub

c)co najmniej dwuletnia praktyke w zakresie audytu bezpieczenstwa systemoéw informacyjnych
i legitymujacych si¢ dyplomem ukonczenia studiow podyplomowych w zakresie audytu bezpieczenstwa
systeméw informacyjnych, wydanym przez jednostke organizacyjng, ktora w dniu wydania dyplomu
byla uprawniona, zgodnie z odr¢bnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:
1. Certified Internal Auditor (CIA);
1) Certified Information System Auditor (CISA);

2) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajacg zgodnos$¢, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

3) Certyfikat audytora wiodacego systemu zarzadzania cigglosciag dziatania PN-EN ISO 22301 wydany przez
jednostke oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

4) Certified Information Security Manager (CISM);

5) Certified in Risk and Information Systems Control (CRISC);

6) Certified in the Governance of Enterprise IT (CGEIT);

7) Certified Information Systems Security Professional (CISSP);

8) Systems Security Certified Practitioner (SSCP);

9) Certified Reliability Professional;

10) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Celem audytu jest wykazanie przez S$wiadczeniodawce podniesienia poziomu bezpieczenstwa
teleinformatycznego po zrealizowaniu czynnos$ci, zgodnie z niniejszym zarzadzeniem oraz w odniesieniu do
stanu na dzien przeprowadzenia badania poziomu dojrzatosci cyberbezpieczenstwa u $§wiadczeniodawcy
w formie ankiety. Przeprowadzony audyt wykaze podniesienie poziomu bezpieczenstwa teleinformatycznego
w odniesieniu do poziomu wynikajacego z ankiety lub jego brak. Raport musi zawiera¢ jasne stanowisko
audytora w zakresie wykazania, ze spozytkowane $rodki wptynety na podniesienie poziomu bezpieczenstwa.
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Nazwa obszaru

Opis dzialan skutkujacych podniesieniu poziomem bezpieczenstwa
teleinformatycznego u §wiadczeniodawcow

Skutecznosé
dziatania
infrastruktury

-Urzadzenia i konfiguracja w zakresie ochrony poczty
-Urzadzenia i konfiguracja w zakresie ochrony sieci

-Urzadzenia i konfiguracja w zakresie systemow serwerowych
-Urzadzenia i konfiguracja w zakresie stacji roboczych
-Urzadzenia i konfiguracja w zakresie systemdw bezpieczenstwa

Procesy zarzadzania
bezpieczenstwem
informacji

-Noséniki wymienne - udokumentowany sposob postepowania

-Zarzadzanie tozsamoscia / dostep do systemow w zakresie:

-- Przydzielanie dostepu

-- Odbieranie dostepu

-Pomieszczenie w dyspozycji struktur zespotu odpowiedzialnego za
cyberbezpieczenstwo w przypadku podmiotdw, ktore otrzymaly decyzje
uznajacy taki podmiot za operatora ustugi kluczowej, o ktorym mowa w art. 5
ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa

Monitorowanie i
reagowanie na

-Procedury zarzadzania incydentami
-Raportowanie poziomoéw pokrycia scenariuszami znanych incydentéw
-Dokumentacja dotyczaca przekazywania informacji do wtasciwego zespotu

incydenty CSIRT poziomu krajowego/ sektorowego zespotu cyberbezpieczenstwa
bezpieczenstwa -Monitorowanie i wykrycie incydentow bezpieczenstwa
-Identyfikacja 1 dokumentowanie przyczyn wystapienia incydentow
-Konfiguracja oraz polityki systemow do wykonywania kopii bezpieczenstwa
-Raport z przegladow 1 testow odtwarzania kopii bezpieczenstwa
Zarzadzanie -Procedury wykonywania i przechowywania kopii zapasowych

ciaglo$cig dziatania

-Strategia 1 polityka ciagtoSci dzialania, awaryjne oraz odtwarzania po
katastrofie (DRP)
-Procedury utrzymaniowe

-Harmonogramy skanowania podatnos$ci

Utrzymanie -Aktualny status realizacji postgpowania z podatnosciami
systemow -Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci
informacyjnych -Wspodlpraca z osobami odpowiedzialnymi za procesy zarzadzania
incydentami
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-Polityka bezpieczenstwa w relacjach z dostawcami

-Standardy 1 wymagania naktadane na dostawcéw w umowach w zakresie
cyberbezpieczenstwa

-Dostep zdalny

-Metody uwierzytelnienia

Zarzadzanie
bezpieczenstwem i
ciaglo$cig dziatania

tancucha ustug
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Zatacznik Nr 3 do zarzadzenia Nr 68/2022/BBIiCD
Prezesa Narodowego Funduszu Zdrowia

z dnia 20 maja 2022 r.

Whiosek o wyplate finansowania

I. DANE IDENTYFIKACYJNE UPRAWNIONEGO SWIADCZENIODAWCY

Nazwa

Adres siedziby

REGON NIP |

Data i numer umowy o finansowanie ze srodkéw
pochodzacych z Funduszu Przeciwdziatania
COVID-19 podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych $wiadczeniodawcodw

II. KWOTA WNIOSKOWANEGO FINANSOWANIA

z | Stownie zlotych:

III. OSWIADCZENIE
Oswiadczam, ze:

1) wydatki poniesione na zwigkszenie poziomu bezpieczenstwa teleinformatycznego objete niniejszym
wnioskiem zostaty poniesione na warunkach okreslonych w Zarzadzeniu Prezesa Narodowego Funduszu
Zdrowia w sprawie warunkow udzielania i rozliczania finansowania podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych swiadczeniodawcow;

2) wydatki poniesione na zwigkszenie poziomu bezpieczenstwa teleinformatycznego objete niniejszym
wnioskiem (w tym zakupow urzadzen, oprogramowania, licencji, ustug IT) nie byty objete finansowaniem
z jakichkolwiek innych $rodkow publicznych zewngtrznych, w tym krajowych badz europejskich
(wykluczenie podwdjnego finansowania).

IV. ZOBOWIAZANIE
Zobowigzuje si¢ do:

1) wykorzystania finansowania dziatan doprowadzajacych do podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych $wiadczeniodawcy wylacznie na cele wskazane w zarzadzeniu Prezesa
Narodowego Funduszu Zdrowia w sprawie warunkéw udzielania i rozliczania dofinansowania podniesienia
poziomu bezpieczenstwa systemOw teleinformatycznych $wiadczeniodawcow. Za wykorzystanie
przyznanych S$rodkow rozumie si¢ zakup, zaplate oraz odbior urzadzen informatycznych lub
oprogramowania lub ustug;

2) stosowania procedur zawierania umow wynikajacych zustawy zdnia 29 stycznia 2004 r. - Prawo
zamowien publicznych (Dz.U. 2021 r. poz. 1129, zp6zn. zm.), chyba ze $wiadczeniodawca nie jest
zamawiajacym w rozumieniu tej ustawy;

3) przechowywania dokumentacji zwigzanej z udzieleniem finansowania, wtym dowodow zakupu lub
wykonania ushugi, przez okres co najmniej pigciu lat poczawszy od 1 stycznia 2023 r., chyba ze przepisy
powszechnie obowiazujace przewidujg dtuzszy okres przechowywania dokumentacji.

Miejscowos¢ i data Podpis $wiadczeniobiorcy
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Uzasadnienie

Zgodnie ztre$cig art. 11h wust. 2pkt2 iust. 4ustawy zdnia z2 marca 2020r. o szczegdlnych
rozwigzaniach zwiazanych z zapobieganiem, przeciwdzialaniem izwalczaniem COVID- 19, innych chorob
zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2021 r. poz. 2095, z pé6zn. zm.) w okresie
ogloszenia stanu zagrozenia epidemicznego lub stanu epidemii, ogloszonego z powodu COVID-19, oraz
w okresie 3 miesi¢ecy po ich odwotaniu minister wlasciwy do spraw zdrowia moze, z wlasnej inicjatywy lub na
wniosek wojewody, wydawaé, w formie decyzji administracyjnej, polecenia obowigzujace panstwowe
jednostki organizacyjne posiadajace osobowos¢ prawna.

Wykorzystanie ustug e-zdrowia w pandemii COVID-19 miato kluczowe znaczenie w sektorze ochrony
zdrowia i wskazuje si¢ na trwatg potrzebe zastosowania takich rozwigzan. Rowniez w akcie prawnym istotnym
z punktu widzenia epidemii COVID-19, tj. rozporzadzeniu Rady Ministrow z dnia 25 marca 2022 r. w sprawie
ustanowienia okre§lonych ograniczen, nakazéw izakazow w zwigzku z wystgpieniem stanu epidemii,
wskazano na konieczno$¢ podejmowania czynnosci w trakcie udzielania §wiadczen opieki zdrowotnej za
posrednictwem systemow teleinformatycznych lub systeméw tgcznosci.

System opieki zdrowotnej w Polsce od dluzszego czasu podlegal intensywnej transformacji cyfrowe;.
Glownym celem przedmiotowego procesu bylo szukanie rozwigzan gwarantujacych zwiekszenie wydajnosci
systemu, jego bezpieczenstwa, a tym samym skuteczno$ci. Niewatpliwie trwajaca w Polsce epidemia znacznie
przyspieszyta ten proces i przetozyla si¢ na zwigkszenie liczby §wiadczen opieki zdrowotnej udzielanych za
posrednictwem systemow teleinformatycznych lub systeméw lacznosci. Pandemia spowodowata trwaty wzrost
korzystania przez pacjentéw z ustug e-zdrowia jak i srodkow komunikacji elektronicznej. Zatem popularyzacja
telemedycyny, ustug e-zdrowia, jako ushug ktore bedg si¢ stale rozwijac, a takze dos§wiadczenia z tym zwigzane
zdobyte w czasie pandemii uzasadniajg wprowadzanie rozwigzan majacych na celu zabezpieczenia realizacji
tych ustug w systemach teleinformatycznych. Nalezy bowiem mie¢ na uwadze, ze korzystanie z systemow
teleinformacyjnych jak i$rodkow komunikacji elektronicznej nierozerwalnie zwigzane jest z mozliwoscia
wystgpienia incydentu, w tym incydentu mogacego wplynac¢ na zaistnienie szkody czy tez uniemozliwienie
prowadzenia dziatalnosci lecznicze;j.

W systemie ochrony zdrowia incydenty w zakresie cyberbezpieczenstwa, w okresie ostatnich 2 lat
wystepowaly zdecydowanie czgsciej. Takie incydenty jak wyciek danych w tym danych osobowych pacjentéw,
blokowanie systemu i szyfrowanie plikow wraz z zagdaniami okupu sg coraz czestszym zjawiskiem, rowniez
w Polsce. Moga one prowadzi¢ do paralizu i ogromnych strat podmiotach leczniczych oraz zagrozi¢ zyciu
izdrowiu pacjentow. Incydenty cyberbezpieczenstwa moga skutecznie uniemozliwi¢ przeprowadzanie
planowanych operacji czy zagrozi¢ prywatnos$ci danych osobowych, w szczegoélnos$ci danych wrazliwych
pacjentoéw. Jak wynika z danych CERT Polska w ostatnim czasie odnotowano wzrost liczby atakow ztosliwego
oprogramowania typu ransomware w wielu sektorach gospodarki, w tym w sektorze ochrona zdrowia. W 2019
roku w Polsce zarejestrowano 53 incydenty cyberbezpieczenstwa dotyczace sektora ochrony zdrowia, a od
1 stycznia 2020 roku do wrzesnia 2020 roku odnotowano ich juz ponad 90. Podczas trwania epidemii COVID-
19 Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) zaobserwowata znaczny wzrost incydentow -
047 %, a wedtug Check Point Research cyberprzestepcy coraz czgéciej kieruja swoje ataki przeciw szpitalom
gléownie w Europiec Srodkowej. Na catym $wiecie odnotowano w 2021r. znaczny wzrost incydentow
cyberbezpieczenstwa skierowanych gléwnie na szpitale az o 71 proc. w poréwnaniu z rokiem 2020.

Majac na uwadze powyzsze nalezy wskaza¢ na wcigz trwajace niebezpieczenstwo wystgpienia incydentow
cyberbezpieczenstwa, co stanowi trwaly skutek spoteczno- gospodarczy pandemii COVID-19 W zwiazku
ztym niezbedne jest dalsze odpowiedzialne iszerokie zabezpieczanie wszystkich systemow
teleinformatycznych w podmiotach leczniczych, co moze by¢ mozliwe dzieki zapewnieniu odpowiedniego
finansowana w tym zakresie. Podmioty lecznicze prowadzace szpitale znajdowaty si¢ na pierwszej linii walk
z chorobg COVID-19 i dalej zagrozone jest ich bezpieczenstwo. Tym samym ogromne znaczenie ma ochrona
systemow informatycznych wykorzystywanych przez te podmioty do udzielania §wiadczen opieki zdrowotne;.

Minister Zdrowia kierujgc si¢ skutkami spoteczno-gospodarczymi pandemii COVID-19, podjat decyzje
o natozeniu obowigzkow na NFZ w tym zakresie, w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych $wiadczeniodawcéw wykorzystywanych do udzielania §wiadczen opieki zdrowotne;j.
Nalezy mie¢ przy tym na uwadze, ze celem przedmiotowej decyzji jest zapewnienie zwigkszenia poziomu
bezpieczenstwa systemow teleinformatycznych zuwagi na zwigkszenie czestotliwosci podatnosci tych
systemOéw na incydenty cyberbezpieczenstwa na skutek pandemii COVID-19, anie informatyzacja
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$wiadczeniodawcow, ktorej celem jest udzielanie przez nich $wiadczen opieki zdrowotnej za posrednictwem
systemow teleinformatycznych lub systemdw tacznos$ci, prowadzenie i wymiana elektronicznej dokumentacji
medycznej, w tym digitalizacja dokumentacji medycznej prowadzonej w postaci papierowej oraz udostepnianie
elektronicznych ustug $wiadczeniobiorcom lub innym podmiotom. Zatem dziatania wskazane w niniejszej
decyzji nalezy odr6zni¢ od zadania NFZ, o ktérym mowa w art. 97 ust. 3 pkt 4c ustawy z dnia 27 sierpnia
2004 r. o swiadczeniach opieki zdrowotnej finansowanych ze S$rodkow publicznych (Dz. U. z2021r.
poz. 1285, z p6zn. zm.).
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