Zatgcznik nr 1 do Zapytania Ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

I. Cel audytu
Przedmiotem postepowania jest przeprowadzenie audytu na podstawie ,ZARZADZENIA
NR 68/2022/BBIICD PREZESA NARODOWAEGO FUNDUSZU ZDROWIA z dnia 20 maja 2022 r.
w sprawie finasowania dziatan w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych swiadczeniodawcéw.”

Celem audytu jest wykazanie przez Swiadczeniodawce (tu: Zamawiajgcego) podniesienia poziomu

bezpieczenstwa teleinformatycznego po zrealizowaniu okreslonych czynnosci, zgodnie z ww.

Zarzadzeniem (Zatgcznik nr 3 do Zapytania Ofertowego) w odniesieniu do stanu na dzien

przeprowadzania badania dojrzatosci cyberbezpieczenistwa w przedsiebiorstwie Zamawiajgcego.

Il. Sposdb realizacji prac

1. Audytzwigzany bedzie z przeprowadzeniem wizji lokalnej przez wskazane przez Wykonujacego
osoby w lokalizacji Zamawiajgcego. Jednoczesnie analiza oparta bedzie o wywiad i informacje
od oséb wskazanych przez Zamawiajgcego.

2. Audyt zostanie przeprowadzony w 3 warstwach: metodologicznej, dokumentacyjnej,
organizacyjnej.

3. Przedmiotowa analiza i ocena cyberbezpieczernstwa musi by¢ realizowana w oparciu
o obowigzujgcg norme PN ISO/IEC 27001.

lll. Wymagania dotyczace audytu bezpieczenstwa
1. Wykonawca zobowigzuje sie do:

1)

2)

3)

Przeprowadzenia audytu poczatkowego, majacego na celu zapoznanie sie z obecna
sytuacjg dot. poziomu bezpieczenstwa teleinformatycznego w przedsiebiorstwie
Zamawiajgcego, z uwzglednieniem oceny ankietowej placowki wynikajacej
z ,,ZARZADZENIA NR 68/2022/BBIICD PREZESA NARODOWAEGO FUNDUSZU ZDROWIA
zdnia 20 maja 2022 r. w sprawie finasowania dziatan w celu podniesienia poziomu
bezpieczenstwa systeméw teleinformatycznych swiadczeniodawcéw”. Analiza powinna
przede wszystkim dotyczy¢ czynnosci objetych finansowaniem, tj. dziatan zawartych
w Rozdziale 2. Warunki udzielania finansowania ww. zarzagdzenia. Audyt nastgpi w ciggu
1 tygodnia od dnia podpisania umowy.

Opracowania analizy aktualnego stanu poziomu bezpieczeristwa teleinformatycznego
z uwzglednieniem wynikéw audytu poczatkowego wraz ze wskazaniem zagadnien
wymagajgcych usprawnienia.

Przeprowadzenia audytu koricowego, wykonanego po zrealizowaniu wszystkich zakupow
zaplanowanych w projekcie. Audyt bedzie miat na celu dokonanie oceny poziomu
bezpieczenstwa teleinformatycznego, po wdrozeniu w przedsiebiorstwie Zamawiajgcego
szeregu czynnosci zapewniajgcych zwiekszenie owego poziomu bezpieczenstwa
systemow teleinformatycznych, wykorzystywanych do udzielania Swiadczen opieki
zdrowotnej. Audyt nastgpi w ciggu 2 tygodni od powiadomienia przez Zamawiajgcego
o zakonczeniu procesu realizacji zakupdw i wdrazania zakupionych ustug czy
oprogramowania.
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4) Opracowania wynikdw dotyczacych poziomu bezpieczenstwa teleinformatycznego przed
oraz po wdrozeniu czynno$ci majacych na celu zwiekszenie owego poziomu,
z uwzglednieniem rekomendacji odnosnie zasadnosci realizacji tego projektu. Wyniki
powinny by¢ przedstawione w ciggu 1 tygodnia od zakonczenia audytu koricowego.

Audyt bezpieczenstwa — zgodnie z ,ZARZADZENIEM NR 68/2022/BBIICD PREZESA

NARODOWAEGO FUNDUSZU ZDROWIA z dnia 20 maja 2022 r. w sprawie finasowania dziatan

w celu podniesienia poziomu bezpieczenstwa systemdéw  teleinformatycznych

Swiadczeniodawcéw”, moze by¢ przeprowadzony przez:

1) jednostke oceniajgcy zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci inadzoru rynku (Dz.U. z2022r.
poz. 5), w zakresie wifasciwym do podejmowanych ocen bezpieczenstwa systemoéw
informacyjnych;

2) co najmniej dwdéch audytoréw posiadajgcych:

a) certyfikaty okreslone w ponizszym wykazie certyfikatdbw uprawiajgcych
do przeprowadzenia audytu lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw
informacyjnych, lub

c) co najmniej dwuletnig praktyke w zakresie audytu bezpieczeristwa systemow
informacyjnych i legitymujgcych sie dyplomem ukonczenia studiéw podyplomowych
w zakresie audytu bezpieczenstwa systemdéw informacyjnych, wydanym przez
jednostke organizacyjng, ktéra w dniu wydania dyplomu byta uprawniona,
zgodnie z odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatéw uprawniajgcych do przeprowadzenia audytu:

1. Certified Internal Auditor (CIA);

1) Certified Information System Auditor (CISA);

2) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczernstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodnos$¢, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku, w zakresie certyfikacji osob;

3) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy
zdnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob;

4) Certified Information Security Manager (CISM);

5) Certified in Risk and Information Systems Control (CRISC);

6) Certified in the Governance of Enterprise IT (CGEIT);

7) Certified Information Systems Security Professional (CISSP);

8) Systems Security Certified Practitioner (SSCP);

9) Certified Reliability Professional;

10) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
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Weryfikacja bezpieczenstwa ma obejmowac nastepujgce obszary:

Opis dziatan skutkujacych podniesieniem poziomu bezpieczenstwa
Nazwa obszaru . L. . ,
teleinformatycznego swiadczeniodawcow

— Urzadzenia i konfiguracja w zakresie ochrony poczty

L . — Urzadzenia i konfiguracja w zakresie ochrony sieci
Skutecznosc¢ dziatania o . A . ,
. — Urzadzenia i konfiguracja w zakresie systemow serwerowych
infrastruktury o i ] ) .
— Urzadzenia i konfiguracja w zakresie stacji roboczych

— Urzadzenia i konfiguracja w zakresie systemdw bezpieczenstwa

— Nosniki wymienne — udokumentowany sposéb postepowania
—  Zarzadzanie tozsamoscig / dostep do systeméw w zakresie:

-- Przydzielanie dostepu

-- Odbieranie dostepu

Procesy zarzadzania ) ] B o
— Pomieszczenie w dyspozycji struktur zespotu odpowiedzialnego

bezpieczenstwem informacji ) ) e ]
za cyberbezpieczenstwo w przypadku podmiotéw, ktére otrzymaty
decyzje uznajacy taki podmiot za operatora ustugi kluczowej, o ktdrym
mowa w art. 5 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie

Cyberbezpieczernstwa

—  Procedury zarzadzania incydentami

. . — Raportowanie poziomdéw pokrycia scenariuszami znanych incydentow
Monitorowanie . . " -
. . . — Dokumentacja dotyczgca przekazywania informacji do wtasciwego zespotu
i reagowanie na incydenty . ; . .
- i CSIRT poziomu krajowego/sektorowego zespotu cyberbezpieczenstwa
bezpieczenstwa ) o - ) ) .
—  Monitorowanie i wykrycie incydentéw bezpieczenstwa

— ldentyfikacja i dokumentowanie przyczyn wystgpienia incydentow

— Konfiguracja oraz polityki systeméw do wykonywania kopii
bezpieczenstwa

o . — Raport z przegladdw i testow odtwarzania kopii bezpieczeristwa

Zarzadzanie ciggtoscia o . B

dziatania —  Procedury wykonywania i przechowywania kopii zapasowych

— Strategia i polityka ciggtosci dziatania, awaryjne oraz odtwarzania
po katastrofie (DRP)

—  Procedury utrzymaniowe

— Harmonogramy skanowania podatnosci

. , — Aktualny status realizacji postepowania z podatnosciami
Utrzymanie systemoéw ] ) ) ) ) o
. . —  Procedury zwigzane z identyfikowaniem (wykryciem) podatnosci
informacyjnych

— Wspdtpraca z osobami odpowiedzialnymi za procesy zarzadzania
incydentami

. — Polityka bezpieczenstwa w relacjach z dostawcami
Zarzadzanie . . 3 .
. i — Standardy i wymagania naktadane na dostawcéw w umowach w zakresie
bezpieczenstwem . )
o L . . cyberbezpieczenstwa
i ciggtoscig dziatania
B — Dostep zdalny
taricucha dostaw ) o
— Metody uwierzytelniania
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Oczekiwany produkt finalny
Produkt finalny ma stanowi¢ ocena systemu bezpieczeistwa cybernetycznego Zamawiajgcego
zgodnie z ustawg, obejmujaca:
1) Opracowanie raportu przeprowadzonej analizy zgodnie z metodykg I1SO 27001, w tym:
a. Okredlenie niezgodnosci;
b. Dla zgodnosci okreslenie potencjatu do doskonalenia i opracowanie rekomendacji
odnosnie wdrozenia adekwatnych zabezpieczen technicznych i organizacyjnych.
2) Wytyczne, rekomendacje oraz opisy techniczne rozwigzan wraz z szacunkowg wyceng,
dotyczace sposobu wdrozenia odpowiednich sSrodkéw technicznych i organizacyjnych, w tym
utrzymania i bezpiecznej eksploatacji systemu informacyjnego.

Przeprowadzony audyt musi wykazaé¢ podniesienie poziomu bezpieczenstwa teleinformatycznego
w odniesieniu do poziomu wynikajgcego z ankiety lub jego brak. Raport musi zawieraé jasne
stanowisko audytora w zakresie wykazania, ze spozytkowane Srodki wptynety na podniesienie
poziomu bezpieczenstwa w przedsiebiorstwie Zamawiajgcego.



